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Exp. RRA 8206/18
Folio niimero 1816400228518

ACTA DE LA PRIMERA SESION EXTRAORDINARIA DEL COMITE DE TRANSPARENCIA DE LA
COMISION FEDERAL DE ELECTRICIDAD, CELLEBRADA EL 16 DE ENERO DE 2019.

En la Ciudad de México, siendo las diez horas con diez minutos del miércoles dieciséis de enero del afio
dos mil diecinueve, se reunio el Comité de Transparencia de la propia Comisién, para celebrar su Primera
Sesion Extraordinaria del afio dos mil diecinueve.

En su caracter de integrantes del Comité asistié el Lic. Gustavo Sanchez Moreno, Coordinador de
Proyectos Especiales y Racionalizacion de Activos de CFE, en suplencia Mtra. Martha Laura Bolivar Meza,
Directora Corporativa de Administracion y Presidenta del Comité de Transparencia; la Mtra. Gabriela
Alejandra Baca Pérez de Tejada, Titular de la Unidad de Transparencia y el C. Carlos Alberto Pefia Alvarez,
Responsable del Area Coordinadora de Archivos.

El 20 de noviembre de 2018, a través del Sistema de Comunicacién del Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccion de Datos Personales (INAD), se notifico el recurso de
revision correspondiente al expediente RRA 8206/18, respecto de la solicitud de informacién folio
1816400228518, en la que solicitaban:
ANTECEDENTES
%

l. De acuerdo con la solicitud 1816400228518, ia informacién solicitada fue la siguiente:
(Transcripcion original) "Con fundamento en el articulc 6 constitucional, atentamente requiero que en funcién de los
principios constitucionales de méxima publicidad, transparencia, rendicién de cuentas y gratuidad, me entregue a través
de un medio gratuito derivado de los avances fecnolégicos y en formato de documento portatil (PDF) comprimido o en
diverso de naturaleza simifar, la siguiente informacién piblica documentada en el ejercivio de las facultadss,
competencias y funciones previstas en las normas juridicas aplicables. 1. Ordenado por Namero de serie, de cada unc
de los equipos de compulo y de cada uno de los MODEMS, ROUTERS (riters) o Puntos de acceso inalémbricos, en
posesidn del sujeto obligado. a. Nombre de aguellas personas fisicas que cuentan con fas contrasefias administrativas
05U eqm’valente {permisos informaticos, credenciales administrativas, pnvn’egros de superusuario "su”, "root”, efc.) para
el manejo administracion y control de la configuracion de cada equipo. b. Tipo de contratacién, empleo cargo o
comisién que desempefian las personas que resulten def inciso a. c. Forma en que cada equipc obtiene o asigna, segun
sea el caso, la direccion IP {por sus siglas en ingles Internet protocol) privada en la red (de forma manual o por medio
del Protocolo de Configuracién Dindmica de Host DHCP, por sus siglas en ingles Dynamic Host Configuration Protocol).
d. Domicilio actual en donde se encuentra fisicamente cada equipo.” (Sic) .

Il. La respuesta que la CFE dio a dicha solicitud fue:
(Transcripcion original) “Se elabora la presente constancia, y se transcribe la respuesta aprobada por el Comité de
Transparencia; fa cual fue proporcionada por el drea competente de la Direccion Corporativa de Administracién de est
Comision.
“En atencién a su solicitud, se comunica que la informacion requerida es clasificada de acuerdo a los siguientes
fundamenios y consideraciones:
La configuracion de red que se encuentra vigente, ef direccionantiento IP intemo que se encuentra en uso, reglas y
configuraciones de los equipos de seguridad, sisfemas, versiones (Sistema Operalivo, Programas y Aplicaciones),
Inventario de activos de TIC' de la estrategia de seguridad ds la informacion, Inventario de hardware {niimeros de serie),
que contiene informacion sobre: (BIOS, Procesadores, marca y modelo), Inventario de soffwars, configuraciones de red
(WPS, WIFI, WEP, WPAZ, elc.), planes de continuidad de negocio, planes de recuperacion de desastres (RMA). Los
diagramas y textos relativos a la arquitectura de seguridad, configuracion técnica, memorias técnicas, soporte preventivo,
soporte correctivo, procedimientos, guias, estdandares y plataformas tecnolGgicas), es informacién clasificada como
RESERVADA y CONFIDENCIAL foda vez que ef conocimiento de este disefio, configuracion, programas de actualizacion,
mantenimiento, procesos correctivas, revisiones, planes, contratos, anexos, diagramas, moniforeo de las redes de datas,
inventario de equipos, su configuracion y demas inforrnacion relacionada con la seguridad de la informacion, puede pon
en riesgo la operacién fofal de las redes de voz y datos de la CFE ya que expone vulnerabilidades conocidas y no%
conocidas.
Estos "numero de serie, de cada uno de fos equipos de cémputo” y de cada uno de los “modems”, “routers” (“riiters”) o
‘puntos de acceso inalambricos”, en posesion del sufeto obligade y “forma en que cada equipo obliene” o “asigna” segun
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sea ef caso, la “direccién ip” (por sus siglas en ingles intemet protocol) “privada en la red” (de “forma manual” o por medio
del protocolo de “configuracion dindmica de host dhop”, por sus siglas en ingles dynamic host configuration protocol), son
clasificados como informacion reservada por su naturaleza, ya que ésta puede ser ulilizada para estructurar y ejecutar un
ataque cibemnético que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, toda vez que estos permiten
identificar la estrafegia de proteccion que se esta utifizando para la sequridad de los sistemas administrativos, comerciales
y de comunicacién de la empresa, por lo que resulta altamente probable gue la difusién de esta informacion, pudiera
facilitar informacién a terceros no autorizados sobre vulnerabilidades que eslén presentes en los sistemas administrativos
y comerciales de la CFE, afectando la continuidad operativa de la CFE y esta pueda ser utilizada con fines de gjecutar un
ataque informaltico que pondria en riesgo fa infraesiructura de cémputo, asf como la informacién digital que se encuenira
en los servidores de la CFE y sus Empresas Productivas Subsidiarias porlo que consideramos que esta informacion debe
ser clasificada como reservada, toda vez que la refacidn de informacion solicitada puede ser correlacionada para identificar
cddigos maliciosos o programas que permitan llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE
vilnerando la red eléctrica nacional.

Los "ndmerc de serie, de cada uno de los equipos de computo” y de cada uno de los “modems”, “routers” (“riters”) o
‘puntos de acceso inalambricos”, en posesion del sujeto obligado y “forma en que cada equipo obtiene” o "asigna”, segun
sea el caso, la “direccion ip” (por sus siglas en ingles internet protocol} “privada en la red” {de “forma manual” o por medio
del protocolo de “configuracion dindmica de host dhep’, por sus siglas en ingles dynamic host configuration protocol),
constituyen el inventario de activos de TIC de la CFE, asimismo su configuracién es parfe fundamental de la proteccion
gue fa CFE dispone para la proteccién de los sistemas comerciales y administrativos de la CFE y en estos se mantiene
informacién confidencial de nuestros clientes, asi como informacién comercial gue representa ventajas competitivas a la
CFE en el mercado, la informacicn sobre “ntimero de serie, de cada uno de los equipos de compute” y de cada uno de fos
‘modems”, “routers” {"riters”) o "puntos de acceso inalémbricos”, en posesion del sujeto obligado y “forma en que cada
equipo obliene” o “asigna”, segtin sea &l caso, la “direccion ip” (por sus siglas en ingles infernet protocol) “privada en la
red” (de “forma manual” o por medio def protocolo de “configuracion dinadmica de host dhep”, por sus siglas en ingles
dynamic host configuration protocol} debe mantenerse como reservada por formar parte de la estrategia de seguridad de
la informacioén que la CFE dispone para la proteccion de las instalaciones y secretos comerciales con fundamente con los
articulos 113 fracciones | y Il de la Ley Federal de Transparencia y Acceso a la Informacion Publica. Ya que el acceso a
esta informacion podria vulnerar la estrategia de proteccion de los sistemas comerciales y administrativos, asi como su W
informacion confidencial, al poner de conocimiento de terceros no autorizados informacion sobre los controles-de ™
proteccion de la informacion.

For las razones expuestas, se considera que los rubros requeridos como los “niimero de serie, de cada uno de los equipos
de computo” y de cada uno de los "modems”, "routers” (“raters”) o “puntos de acceso inalémbricos”, en posesion del sujeto
obligado y "forma en que cada equipo obliene” o “asigna’, segiin sea el caso, la “direccion ip” (por sus siglas en ingles .
internet protocol) “privada en la red” (de “forma manual” o por medio del protocolo de “configuracion dinamica de host
dhep”, por sus siglas en ingles dynamic host configuration protocol) son informacién CLASIFICADA como RESERVADA y
CONFIDENCIAL dado que la divulgacién de la informacion:

* Permitiria el acceso ilicito a sus sistemas v equipos informaficos, infentando fa suplantacion de los mismos;

» Potenciaria la posibilidad de vulnerar la gseguridad de su infraestructura tecnoldgica;

= Esfableceria con un alfo grado de precision la informacion técnica referente a sus equipos de computo y su forma de
identificacion en la red, la forma y el medio de conexion, los protocolos de seguridad y las caracteristicas de [a
infraestructura instalada;

= Pondria en un estado vulnerable a la institucion, facifitando la intervencion de las comunicaciones y permitiendo usurpar
permisos requeridos en la red para obfener informacion,

+ Darfa a conocer puntos de vuinerabilidad para la seguridad de la infrasstructura de computo;

* Revelaria aspectos especificos de fa operacion y funcionamiento de su infraestructura tecnolégica,

» Vulneraria sus sistemas informaticos, asi como la informacién contenida en éstos;

« Alentaria en conira de su infraestructura tecnolégica, afectando el ejercicic de sus labores sustantivas; y

* Modificaria, destruiria o provaocaria pérdida de informacion contenida en sus equipos de computo y sistemnas.

La negativa de acceso a la informacion se moliva en pretender evitar o prevenir la comision del delifo de acceso ilicito a
Sus equipos vy sistemas de informatica.

Al respecto, el Codigo Penal Federal dispone lo sigufente:

Acceso ilicito a sistemas y equipos de informafica

Articulo 211 bis 1.- Al que sin autorizacion modifique, destruya o provoque pérdida de informacion contenida en sistemas
o equipos de informatica protegidos por algin mecanismo de seguridad, se le impondrdn de seis meses a dos afios de
prision y de cien a trescientos dias mufta.

Al que sin autorizacion conozea o copie informacion contenida en sistemas o0 equipas de informéltica protegidos por alg
mecanismo de seguridad, se le impondran de fres meses a un afio de prisién y de cincuenta a ciento cincuenta dias mulfal, *
Articulo 211 bis 2.- Al que sin autorizacién modifique, destruya o provogue pérdida de informacion contenida en sistemas
0 equipos de informalica del Estado, protegidos por algtin mecanismo de seguridad, se le impondran de uno a cuatro afios
de prisién y de doscientos a seiscientos dfas multa.
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Al que sin autonizacién conozca o copie informacién contenida en sisternas o equipos de informatica del Estado, protagidos
por algtin mecanismo de seguridad, se le impondran de seis meses a dos afios de prision y de cien a trescientos dias
multa.

A quien sin autorizacién conozea, obtenga, copie o utilice informacién contenida en cualguier sisfema, equipo o medio de
almacenamiento informaéticos de seguridad publica, protegido por algtin medic de seguridad, se je impondra pena de cuatro
a diez afios de prisién y multa de quinientos a mil dias de salario minimo general vigente en el Distrito Federal. Si el
responsable as ¢ hubiera sido servidor publico en una institucion de seguridad ptblica, se impondré ademas, destitucion
e inhabilitacion de cuatro a diez afios para desempefiarse en otrc empleo, puesto, cargo o comisién pubiica.

Articulo 211 bis 7.- Las penas previstas en este capitulo se aumentaran hasta en una mitad cuando la informacion obtenida
se utilice en provecho propio o ajeno.

De la normatividad sefialada se advierte que comente el delifo de acceso ificito a sistemas y equipos de informética todo
aquel que sin autorizacién modifique, destruya o provogque pérdida de informacién contenida en sistemas o equipos de
informatica protegidos por algtin mecanismo de seguridad, sean o no propiedad del Estado. Asimismo, al que sin
autorizacion conozea o copie informacion contenida en sistemas o equipos de informética del Estado, protegidos por algin
mecanismo de seguridad, se le impondran de seis meses a dos afios de prisién y de cien a trescientos dias multa.
Aunado a lo anterior, con la publicidad de dichos datos se generaria un riesgo potencial para la infraestruciura tecncldgica
de esta Comision Federal de Electricidad, ya que pueden ser ulilizadas para propiciar ataques informéaticos de diversa
indole.

Asimismo, con Ia enirega de los datos que se soficitan, ademas de causar un riesgo a un atague cibernético, se afectarian

los registros, licencias y garantfas de los mismos, derivados del robo de identidad.

Se solicita la reserva toda vez que la entrega de “nimero de serie, de cada uno de los equipos de computo” y de cada uno

de fos “modems”, "routers” (“riters” o “puntos de acceso Inalambricos”, en posesion del sujeto obligado y “forma en que
cada equipo obtiene” o “asigna’, seguin sea ef caso, la “direccion Ip” (por sus siglas en ingles internet protocol} “privada en

la red” (de “forma manual” o por medio def protocolo de “configuracion dindmica de host dhep”, por sus siglas en ingles
dynamic host configuration protocol), podria ocasionar o siguiente:

L. Un potencial riesgo real, demostrable e identificable a esta Comisicn Federal de Electricidad toda vez que se le
colocaria en un estado de vulnerabilidad que permititia el acceso ilicito a sus sistemas y equipos informaticos, facilitando:

a. Una posible infervencion de sus comunicaciones,

b. La uswpacion de sus permisos, \

€. Lasuplantacion de sus equipos y de la informacién que almacena en sus servidores; : g‘g\
d. El robo de la informacion que obra en sus archivos digitales, y

e. El detrimento de sus instalaciones tecnolégicas.

Cuestiones que se materializan con la comisién de delitos de carécter cibemnético, que sin duda afectarian severaments of
efercicio de las labores colidianas y sustantivas.

/I. Un perjuicio significativo al interés publico, toda vez que fa CFE es una empresa productiva del Estado, de propiedad
exclusiva del Gobiemo Federal, encargada de prestar el servicio pablico de transmision y distribucion de energia eléctrica,
por cuenta y orden del Estado Mexicano, por lo que si la infraestructura tecnoldgica fuera vulnerada mediante un ataque a

sus sisfernas y equipos, se podrian revelar aspectos especificos de su operacion y labores sustantivas; asimismo, se
podria modificar, destruir o provocar la pérdida de informacion toral para el desarrolio de sus funciones.

Con base en lo anterior, ef riesgo de perjuicio que supondria la divulgacion supera el interés piblico general de que se
difunda la informacion, ya que el resguardo de los datos requeridos por el solicitante implica la prevencidn del delito
acceso flicifo a sistemas y equipos de informatica tipificadc en el Codigo Penal Federal, o cual cobra importancia si se
considera que dicha conducta implica conocer, copiar, modificar, destruir o provocar la pérdida de informacion contenid

e sistemas o equipos de informatica.

Asimismo, la limitacién se adecua al principio de proporcionalidad y representa ef medio menos restrictivo disponible para
evitar el perjuicio, toda vez que la pretension de fondo que persigue la reserva de la informacion consiste en prevenir la
conducta antijuridica tipificada (acceso ilicito a sistemas ¥ equipos de informatica), misma que de llevarse a cabo podria
permitir fa realizacién de diverses ataques a fa infraestructura tecnolégica y de sistemas del sujeto obligado, los cuales
podrian traer como consecuencia la inoperatividad de sus funciones, por un periodo indsterminado.

Por todo fo anterior, se advierte que difundir la informacin requerida incrementa sustancialmente la posibilidad de que
aguella persona que conozcea dicha informacion cometa algun ilicito, accediendo de forma no autorizada a los sistemas de
datos que no son pliblicos en posesion del sufeto obligado, conociendo can un alto grado de precisién la informacion
técnica roferente a sus equipos de computo, los protocolos de seguridad y las caracteristicas de la infraestructura instalada,

En esa tonica, derivado de fa naturaleza y ef grado de especificidad del tipe de informacion que se requiere, pues se frafa

de un elemento relevante al ponderar cualquier posible vulneracion a la sequridad de la infraestructura tecnologica de esta
empresa, es que se colige que dar a conocer la misma facilitaria que personas expertas en informatica perturben el sistema

de la infraestructura tecnolégica de esta Comisicn Federal de Eleclricidad, ejecuten programas informéticos petjudicialgs
que modifiquen o destruyan informacion relevante; situacion que pondria en un estado vulnerable la informacion que e

ella se contiene, facilitando fa intervencion de las comunicaciones y permitiendo usurpar permisos requeridos en la rech,
para obtener informacién.
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Por o anterior, se solicita que fos ‘nimero de serie, de cada uno de los equipos de cémputo” y de cada uno de los
“modems”, “routers” (“riters”) o ‘puntos de acceso inalambricos”, en posesién del stjeto obligado v “forma en que cada
equipo obtiene” o “asigna’, segun sea el caso, la “direccion ip” (por sus siglas en ingles internet protocol) “privada en la
red” (de “forma manual” o por medio del protocolo de ‘configuracién dindmica de host dhop”, por sus siglas en ingles
dynarmic host configuration protocol), se considers informacion reservada, de conformidad con lo dispuesto en el articulo
110, fraccion Vil de la Ley Federal de Transparencia y Acceso a la Informacion Publica, ello por un periodo de 5 afios.

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los articulos 110 fracciones
[y IV (affimo supussto normativo} de fa LFTAIP y articulo 113 fracciones | y 1V (iftimo supuesto normafivo) de la LGTAIP.
2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion il de fa LFTAIP con relacion al articulo
82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 29 de octubre de 2018,

Periodo de Reserva: § afios.” (Sic)

Ill. El 12 de noviembre de 2018 el Instituto recibié por parte del recurrente, la impugnacion de la

respuesta antes citada, en los siguientes términos:
(Transcripcion original) “l.- RAZONES Y MOTIVOS DE INCONFORMIDAD
AGRAVIO PRIMERO.- Violacion a la garantia de médxima publicidad de la informaciodn.
ARTICULOS TRANSGREDIDOS: 6° DE LA CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS, 4°,
11 Y 12 DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA, 3° DE LA LEY
FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA.
Inicialmente es menester evocar que por disposicion del articulo 6° constitucional, el derecha fundamental de acceso & la
informacion deberd interpretarse en funcion del principio de méxima publicidad. Asimismo, en atencion a lo establecido en
el articulo 1° constitucional y en la Ley reglamentaria del articuio 6° del mismo ordenamiento, en todo momento debe
prevalecer ia proleccién mas amplia para la persona, -%T\
Ef principio de méxima publicidad enunciado en fos articulos 11 y 12 de la Ley General de Transparencia y Acceso a la
Informacion Publica (en lo subsecuente referida como Ley General), vincula a todo sujeto obligade a efecto de que permita
el accesc y entregue todo tipo informacion generada, obtenida, adguirida, fransformada o en su defecto se encuenire en
su posesién; con exclusion de aquella que por disposicion de Ley actualiza algin supuesto de excepcionalidad.

La informacién peticionada en el inciso c) de la solicitud 1816400228518 es suma refevancia y utilidad, puesto que esta
permite conocer si emplean adecuadamente mecanismos o técnicas tendientes a robustecer la seguridad informatica del
sujeto obligado; lo cual a su vez da a conocer que tan profegida se encuentra la informacion que circula por la red d
sujeto obligado.

Inclusive, si alguno de los datos requeridos en la soficitud 1816400228518 pusieran en riesgo la seguridad informatica
implementada por el sujeto obligado; el Servicio de Administracion Tiibutaria (SAT}, el Instituto de Seguridad y Servicios
Sociafes de los Trabajadores del Estado (ISSSTE), ef Instifuto Nacional de las Mujeres, el Instituio Federal de
Telecomunicacionas {IET), la Auditoria Superior de la Federacion (ASF), las Secretarias de Comunicaciones y Transportes
{SCT), de Energia (SENER), de Agricuitura, Ganaderia, Desarrollo Rural, Pesca y Alimentacion {SAGARPA), de Desarrolfo
Agrario, Territorial y Urbano (SEDATU), del Trabajo y Previsién Social (STPS), la Consejeria Juridica del Ejecutivo Federal,
ef Instituto Mexicano del Seguro Social {IMSS) y esfe Instituto {INAl); no hubiesen enfregado dafes equivalentes en
respussta a las solicitudes de informacion publica: 0610100124118, Q063700544518 0610400019618, 0912100054218,
0110000049118, 0000900168418, 0001800080118, 0000800304018, 0001400083818, 0001500096918, 0220000006018,
0064101346818 y 0673800128118, respectivamente; mismas que con fundamento en el penditimo parrafo del articulo 149
de la Ley Federal, someto a consideracion de este Instituto.

En suma, la clasificacion efectuada por el sujefo obligado es violatoria del principio de méxima publicidad, y en difima
instancia del dereche fundamental de acceso a la informacidn reconocido constitucional y convencionaimente en beneficio
del hoy recurrents; ya que como se argumento en lineas anteriores, lo requerido en la soficitud 1816400228518 no actualiza
algin supuesto de reservada o confidencialidad previsto en la Ley Federal y en fa Ley General.

AGRAVIO SEGUNDO.- Falta de nofificacién de la Resolucion del Comité de Transparencia, por la cual se clasifico
fa informacién requerida.

ARTICULOS TRANSGREDIDOS: 137, EN RELACION CON EL 132 DE LA LEY GENERAL DE TRANSPARENCIA
ACCESQALA INFO_RMACION_PUBLICA, 140 EN RELACION CON EL 135 DE LA LEY FEDERAL DE TRANSPARENCIA) -
Y ACCESO A LA INFORMACION PUBLICA.

Por disposicién del articulo 140 de la Ley Federal y 137 de la Ley General, los sujefos obligados deben seguir el siguiente
procedimiento cuando considersn gue fos Documentos o fa informacion requerida deban ser clasificados.

AGRAVIO TERCERO.- Violacion a los principios de maxima publicidad, exhaustividad y congruencia.
ARTICULOS TRANSGREDIDOS: 6° DE LA CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS, 1°,
4°, 11 Y 12 DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA, 3°y 59 DE LA
LEY FEDERAL DE PROCEDIMIENTO ADMINISTRATIVO, DE APLICACION SUPLETORIA, 1°,3°, 7° y 133 DELALEY
FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA.
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Es conveniente traer a la memoria los alcances y efectos juridicos de los principios de exhaustividad y congruencia; ambos
de aplicacion imperativa en materia de transparencia y acceso a la informacion.

De acuerdo con el criterio inferpretativo 02/17 pronunciado por este Instituto, se delimito que el principio de exhaustividad
tiende a garantizar a los solicitantes de informacion, que los sufefos obligados se refieran expresamentie a cada uno de los
puntos sefialados en fa soficitud; mientras que el principio de congruencia garantiza que los sujetos obligados emitan
respuestas en concordancia a lo requerido.

Respecto del principio de méxima publicidad enunciado en los articulos 11 ¥ 12 de la Ley General, recomendamos remitirse
a lo argumentado en el agravio primero del presente recurso.

Ahora bien, en contravencion a estos principios protectorss del derecho fundamental de acceso a a informacién reconocido
constitucional y convencionalmente en favor de mi persona, el sujefo obligado entrega de informacion incompleta; lo
anterior toda vez que hace falta o precisado en los incisos a), b}y d) de la solicitud 1816400228518.

PRUEBAS

A. Con fundamento en el articulo 20 de Ia Ley General, de aplicacion supletoria a la Ley Federal, atentamente solicito se
aplique la reversién de la carga de la prueba al sujeto obligado, es decir, se le requiera para que pruebe la reserva 1%
confidencialidad de la informacion precisada en la solicitud de informacicn publica nimero 1816400228518,

B. La instrumental de actuaciones y la presuncional en su doble aspecto, en todo lo gue me favorezca.

PUNTOS PETITORIOS

Por fo antes expussto y fundadc atentamente solicito:

1. Tenerme por inferpuesto en tiempo y forma el presente recurso.

ll. Tenerme por sefialado como dnico y exclusivo medio para recibir notificaciones ef correo eleclrénico indicado.

Hll. Aplicar la suplencia de la queja al presents recurso.

V. Revocar o en su caso modificar fa respuesta del sujeto obligado, con /a finalidad de que se me entregue la informacion
publica solicitada, conforme a los términos y criterios precisados originalmente; y en el supuesto de no poderse entregar
bajo la modalidad de entrega elegida, manifiesto conformidad para que se realfce via correo electronico sefialado en fa

presente...” {Sic) g{.

IV. Ante lo que la Direccidn Corporativa de Administracion informé lo siguiente:

{Transcripcién original) “Se solicita la clasificacién como reservada de la informacion refativa a “...1. Ordenado por
Nimero de serie, de cada uno de los equipos de coémputo y de cada uno de jos MODEMS, ROUTERS (rdfers) o Puntos
de acceso inaldmbricos, en posesion del sujeto obligade. a. Nombre de aguellas personas fisicas que cuentan con las
contrasefias administrativas o su eguivalents (permisos informaticos, credenciales administrativas, privilegios de
superusuario "su”, "root", efc.} para el manejo, administracion y control de la configuracion de cada equipo. b. Tipo de
contratacion, empleo, cargo o comision que desempefian las personas que resulften del inciso a. ¢, Forma en que cada
equipo obtiene o asigna, segtin sea el caso, la direccién IP (por sus siglas en ingles Internet profocol) privada en la red
(de forma manual o por medio del Protocolo de Configuracion Dindmica de Host DHCP, por sus siglas en ingles Dynamic
Host Configuration Protocol). d. Domicilio actual en donde se encuentra fisicamente cada equipo” (Sic), de conformidad
con la fraccion Vil del articulo 110 de la Ley Federal de Transparencia y Acceso a la Informacién Pdblica, por un
periodo de 5 arfios.

» Dado que la divulgacion de la informacion:

> Permitiria el acceso ilicito a sus sistemas y equipos informaticos, infentando la suplantacion de los mismos;

» Potenciarfa la posibilidad de vulnerar la seguridad de su infraestructura tecnoldgica;

> Estableceria con un alto grado de precision la informacion tcnica referente a sus equipos de cémputo v su forma de
identificacion en la red, la forma y el medio de conexion, los protocolos de seguridad y fas caracteristicas de la infraestructura
instalada;

» Pondria en un estado vulnerable a la institucion, facilitando la intervencion de las comunicaciones ¥ permitienda usurpar
permisos requetidos en la red para obtener informacion;

» Darfa a conocer puntos de vulnerabilidad para la sequridad de fa infraestructura de computo;

> Revelaria aspectos especificos de la operacion y funcionamiento de su infraestructura tecnoldgica;

» Vulneraria sus sistemas informaticos, asi como fa informacién contenida en éstos;

» Atentaria en confra de su infraestructura tecnolégica, afectando el gjercicio de sus labores sustantivas; y

»  Modificaria, destruiria o provocaria pérdida de informacion contenida en sus equipos de computo y sistemas.

Se advierte la negativa de acceso a la informacion se motiva en pretender evitar o prevenir la comision del delito
acceso ilicito a sus equipos y sistemas de informatica.

-Al respecto, el Codigo Penal Federal dispone lo siguiente:

-

=




FE o o ‘ Comité de Transparencia

Comisidn Federal de Electricidad

Accesao jlicito a sistemas y equipos de informética
Articulo 211 bis 1.- Al que sin autorizacion modifique, destruya o provogue pérdida de inforracion contenida en sistemas
0 equipos de informética protegidos por algtin mecanismo de seguridad, se le impondran de seis meses a dos afios do
prisién y de cien a frescientos dias multa.
Al que sin autorizacion conozea o copie informacién contenida en sistemas o equipos de informatica protegidos por algin
mecanismo de seguridad, se le impondrén de tres meses a un afio de prisién v de cincuenta a ciento cincuenta dias muita.
Articulo 211 bis 2.- Al que sin autorizacion modifique, destruya o provogque pérdida de informacion contenida en sistemas
0 equipos de informatica del Estado, profegidos por algtin mecanismo de seguridad, se le impondran de unoc a cuatro afios
de ptisién y de doscientos a seiscientos dias muilta.
Al que sin autorizacion conozea o cople informacion confenida en sistemas o equipos de informatica del Estado, protegidos
por algun mecanismo de seguridad, se le impondrdn de seis meses a dos afios de prisién y de cien a trescientos dias multa.
A quien sin autorizacion conozca, obtenga, copie o utilice informacién contenida en cualquier sistema, equipo o medio de
almacenamiento informaticos de seguridad publica, protegido por algtin medio de seguridad, se le impondré pena de cuatro
a diez afios de prision y multa de quinientos a mil dias de salario minimo general vigente en el Distrito Federal. Si el
responsable es o hubiera sido servidor piblico en una institucion de seguridad publica, se impondra ademas, destitucidn e
inhabilitacién de cuatro a diez afios para desempedarse en ofro empleo, puesto, cargo o comision ptiblica.

Articulo 211 bis 7.- Las penas previstas en este capitulo se aumentaran hasta en una mitad cuando fa informacién obtenida
se utilice en provecho propio o ajenc.

De la normatividad sefalada se advierfe que comente el delito de acceso jlicifo a sistemas y equipos de informatica
todo aquel que sin autorizacion modifique, destruya o provogue pérdida de informacién contenida en sistemas o
equipos de informatica protegidos por algtin mecanismo de seguridad, sean o no propiedad del Estado. Asimismo, al
que sin autorizacion conozea o copie informacién contenida en sistemas o equipos de informatica del Estado, protegidos
por algun mecanismo de seguridad, se le impondran de seis meses a dos afios de prision y de cien a trescientos dias multa.
Ahara bien, para reafirnar.lo antenior, la Ponencia que sustancié la presente resolucion realizé un requerimiento de
informacién adicional a la Direccién General de Tecnologias de la Informacidn conciuyendo gque con la publicidad de
dichos datos se generaria un riesgo potencial para la infraestructura tecnoldgica de esta Comision Federal de
Electricidad, ya que pueden ser utilizadas para propiciar ataques informaéticos de diversa indole.

Asimismo, se advirtié que con la entrega de los datos que se analizan, ademas de causar un riesgo a un ataque cibernético,
se afectarian los registios, licencias y garantias de los mismos, derivados del robo de identidad.

Asl. la entrega del confunto de datos informaticos requeridos, podria ocasionar lo siguiente:

L. Un polencial riesgo real, demostrable e identificable a esta Comision Federal de Electricidad toda vez que se le
colocaria en un estado de vulnerabifidad que permitirfa el acceso ilicito a sus sistemas y equipos informaticos, facilitando:
a. Una posible intervencion de sus comunicaciones,

b. La usurpacion de sus permisos,

¢. La supfantacion de sus equipos y de la informacion que almacena en sus servidores,

d. Ef robo de la informacién que obra en sus archivos digitales, y

e. El detrimento de sus instalaciones tecnolégicas.

Cuestiones que se materalizan con la comisién de delfifos de caracter cibernético, que sin diida afectarfan severamente ef
efercicio de las fabores cotidianas y sustantivas.

iI. Un perjuicio significativo al interés piablico, ya que el sujeto obligado es una empresa produciiva del Estado, de
propiedad exclusiva del Gobiernio Federal, encargada de prestar el servicio publico de transmision y distribucion de energia
eléctrica, por cuenta y orden del Estado Mexicano, por lo que si la infraestructura tecnoldgica fuera vulnerada mediante un
atague a sus sistemas y equipos, se podrian revelar aspectos especificos de su operacion y labores sustantivas, asimismo,
se podria modificar, destruir o provocar la pérdida de informagion toral para el desarroflo de sus funciones.

Con base en lo anterior, el riesgo de perjuicio que supondria Ia divulgacién supera el interés publico general de que
se difunda la informacién, ya que el resguardo de los datos requeridos por el solicitante implica la prevencién del defito
de acceso ilicito a sistemas y equipos de informatica tipificado en el Cédigo Penal Federal, lo cual cobra importancia
si se considera que dicha conducta implica conocer, copiar, modificar, destruir o provocar la pérdida de informacion
confenida en sistemas o equipos de informatica.

Asimismo, la limitacién se adecua al principio de proporcionalidad y representa el medio menos restrictivo
disponible para evitar el perjuicio, toda vez que fa pretension de fondo que persigue la reserva de la informacién
consiste en prevenir la conducta antijuridica tipificada (acceso ilicito a sistemas y equipos de informatica), misma que
de Hevarse a cabo podria permitir la realizacion de diversos atagues a la infraestructura tecnoldgica y de sisternas del sujeto
obligado, los cuales podrian traer como consecuencia la inoperatividad de sus funciones, por un periodo indeterrninadh
Por tado lo anterior, se advierte que difundir ia informacién requerida incrementa sustancialmente la posibilidad de g
aquella persona que conozca dicha informacion cometa algiin ilicito, accediendo de forma no autorizada a los sistemas
de daios que no son pablicos en posesién del sujeto obligado, conociendo con un alfo grado de precision la informacion
técnica referente a sus equipos de computo, los profocolos de seguridad y las caracterisiicas de la infragstructura instalada.
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En esa tonica, derivado de la naturaleza y el grado de especificidad del fipo de informacién que se requiere, pues se trafa
de un elemento relevante al ponderar cualquier posible vulneracion a la seguridad de la infraestructura tecnoldgica de fa
autoridad obligada, es que se colige que dar a conocer la misma facilitaria que personas expertas en informética perturben
el sistema de la infraestructura tecnolégica de esta Comision Federal de Electricidad, efecuten programas informaticos
perjudiciales que madifiquen o deslruyan informacion relevante; situacion que pondria en un estado vulnerable la
informacion que en ella se contiene, facilitando la intervencién de las comunicaciones y permitiendo usurpar permisos
requeridos en la red para obtener informacion; resultando, por lo tanto, procedente su reserva, de conformidad con ef
preceplo juridico que se analiza,

Por fo anterior informado, se concluye que la informacion relativa a: “1. Ordenado por Nimero de serie, de cada uno de
los equipos de computo y de cada uno de los MODEMS, ROUTERS (riters) o Puntos de acceso inalambricos, en
pesesion del sujelo obligado. a. Nombre de aquelias personas fisicas que cuentan con las contraseflas administrativas
0 su equivalente {permisos informaticos, credenciales administrativas, privilegios de superusuario "su", "root”, efc.) para
el manejo, administracion y control de la configuracién de cada equipo. b. Tipo de contratacion, empleo, carge o comision
que desemperian las personas que resulten del inciso a. ¢. Forma en que cada equipo obtiene o asigna, segin sea el
caso, fa direccion IP (por sus siglas en ingles Internet protocol} privada en la red (de forma manual o por medio del
Protecofo de Configuracion Dinamica de Host DHCP, por sus sigias en ingles Dynamic Host Configuration Protocol). d.
Domicilio actual en donde se encuentra fisicamente cada equipo” (Sic, se considera informacidn reservada, de
conformidad con lo dispuesto en el articulo 110, fraccién Vil de la Ley Federal de Transparencia y Acceso a la
Informacién Publica, ello por un periodo de 5 afios.

CONSIDERANDO
PRIMERO.- Los integrantes del Comité de Transparencia de la CFE, son competentes en términos de lo
establecido en el articulo 65, fraccion |l de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, publicada en el Diario Oficial de la Federacion el nueve de mayo de dos mil dieciséis, para:
confirmar la clasificacién como reservada.

SEGUNDO.- Este Comité de Transparencia confirma la reserva de la informacién. Al mismo tiempo los
miembros precisan que la clasificacion atiende al hecho de que el proporcionar de forma asociada los
numeros de serie, las marcas y la ubicacién de las terminales de cémputo permite que el poseedor de
dichos datos, a través de las empresas fabricantes, obtengan informacion técnica mas detallada de cada
una de ellas, lo que vulnera su seguridad y contenido.

Adicionalmente, la Titular de la Unidad de Transparencia recordd a los miembros del Comité que en el

periodo de enero a junio de 2018, se registraron las siguientes cifras en ataques a la ciberseguridad d
CFE. ‘

60,080

Totat de Atagues por Mes

50,000 a8

4,00

0,000

20,0500

13,724

18,000

o
Enera 2018 Felirero 2018 Matzo 2008 Abril 2018 Bayo 2018 Junio 2018

Gréafice 2 Total de Alaquas por Mes

Informacion de la que se tomé conocimiento pues corresponde a la respuesta proporcionada a la solicitu
de informacion publica identificada con el niimero de folio 1816400154018.
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RESUEILVE
PRIMERO.- Con fundamento en el articulo 65, fraccién Il de la Ley Federal de Transparencia y Acceso a

la Informacién Publica, se confirma la reserva de “...1. Ordenado por Numero de serie, de cada uno de los equipos
de computo y de cada uno de los MODEMS, ROUTERS (rdters) o Puntos de acceso inalambricos, en posesion del sujefo
obligado. a. Nombre de aqueilas personas fisicas que cuentan con las contrasefias administrativas o su equivalente (permisos
informaticos, credenciales administrativas, privilegios de superusuario "su"”, "root", etc.) para el manejo, administracion y control
de la configuracion de cada equipc. b. Tipo de contrafacion, empleo, cargo o comisién que desempefian las personas que
resuiten del inciso a. c. Forma en que cada equipo obliene o asigna, segun sea el caso, la direccion IP (por sus siglas en ingles
Infernet profocol) privada en la red (de forma manual o por medio del Protocolo de Configuracion Dinamica de Host DHCP, por
sus siglas en ingles Dynamic Host Configuration Protocol). d. Domicifio actual en donde se encuentra fisicamente cada equipo”

(sic), ello de conformidad con lo dispuesto en el articulo 110, fraccion VIl de la Ley Federal de
Transparencia y Acceso a la infermacidn Publica, elio por un periodo de § aiios.

SEGUNDO.- Se precisa que la clasificacion como reservada fue solicitada por la Direcciéon Corporativa de
Administracion.

No habiendo otro asunto que tratar, se dio por terminada la reunidn, siendo las once horas con cuarenta y
cinco minutos del dia de su fecha, rubricando cada hoja y firmando al calce, para constancia, los asistentes
a la reunion.

Comité de Transparencia de la CFE

Lic. Gustavo Sanchez Moreno Mtra. Gabriela Alejandra
Coordinador de Proyectos Especiales y Titular de la Unidad
Racionalizacion de Activos de CFE, en
suplencia de la Pa:emdentadelﬁg\mﬂe
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